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Правила  
безопасности

Когда вы пользуетесь банковской картой:

• не оставляйте вашу банковскую карту без 
присмотра

• не передавайте никому вашу банковскую 
карту

• никому не говорите, не показывайте  
и не пишите ПИН-код вашей банковской карты

• никому не сообщайте информацию, которую 
вы получили от банка

Сотрудник банка не имеет права спрашивать 
вашу секретную информацию.

Вашу секретную информацию спрашивают 
только мошенники.

При любых проблемах с вашей банковской 
картой срочно звоните в банк. 

Телефон банка есть на обороте вашей 
банковской карты.

Телефон банка вы можете найти на сайте вашего 
банка.
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Используйте банкоматы в безопасных местах. 

Не открывайте файлы и ссылки из незнакомых 
источников.

Установите антивирус на ваших устройствах.

Антивирус – компьютерная программа, 
которая защищает ваше устройство от вредных 
программ.

Когда вы пользуетесь интернетом,  
не пользуйтесь публичным Wi-Fi. 

Wi-Fi – это беспроводной интернет. 

Публичный Wi-Fi – это беспроводной интернет  
в общественном месте.

Пользуйтесь только безопасными сайтами.

Адрес безопасного сайта начинается так: 

https://

В адресной строке безопасного сайта вы увидите 
значок в виде замка:

Знак безопасного сайта
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Загружайте приложения для смартфона только с 
официальных сайтов.

Приложение с другого сайта может содержать 
вредные программы.

Будьте внимательны, когда загружаете 
банковские приложения на смартфон. 

Обращайте внимание, кто создал банковское 
приложение.

Официальные банковские приложения создаёт 
сам банк. 

Не загружайте приложения от других 
организаций.

Оплачивайте покупки только на сайтах  
с защищённым соединением.

На этих сайтах должен быть значок платёжной 
системы вашей банковской карты.

Если на сайте нужно ввести ваши личные 
данные, будьте осторожны.
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Если вам звонят незнакомые люди.

Будьте внимательны! Проверяйте информацию.

Позвоните в организацию по официальному 
номеру телефона.

Номер телефона вы можете найти на сайте 
организации.

Если вам сообщили о блокировке банковской 
карты, позвоните в ваш банк.

Спросите у сотрудника банка, что случилось  
с вашей банковской картой. 

Телефон банка есть на обратной стороне вашей 
банковской карты. 

Телефон банка вы можете найти на сайте банка. 

Адрес сайта банка вы можете найти на сайте 
Банка России:  
http://cbr.ru/banking_sector/credit/FullCoList

Никогда не спешите платить деньги.

Спокойно подумайте.

Посоветуйтесь с близким человеком.

Если вас обманули, сразу обратитесь в полицию.
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